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POLITICA
Sistema di Gestione della

Sicurezza delle informazioni

LA SICUREZZA E UNA PRIORITA ASSOLUTA PER GUARDONE ITALIA S.R.L.

Riconosciamo I'importanza di proteggere le nostre risorse, le informazioni che trattiamo, i dati
personali e 1 nostri collaboratori da minacce interne ed esterne. La presente politica definisce gli
obiettivi, 1 principi e le procedure che guidano le nostre iniziative di sicurezza per garantire un
ambiente sicuro e protetto per tutti. L’insieme strutturato delle nostre politiche di sicurezza, delle
procedure e delle iniziative volte alla tutela delle informazioni, vogliono convergere verso ’adozione
e la cura di un “Sistema di Gestione della Sicurezza delle Informazioni” (SGSI) in linea con le

normative vigenti e con la norma ISO/IEC 27001/2022.

AMBITO

Il sistema di Gestione della sicurezza delle Informazioni ¢ applicato:
- Erogazione di servizi di televigilanza e telesorveglianza tramite Centrale Operativa.

- Erogazione servizi di Fleet Management tramite piattaforma cloud.

OBIETTIVI

Gli obiettivi della nostra politica di sicurezza e dell’intero SGSI sono i seguenti:

- Proteggere la confidenzialita delle informazioni: ci impegniamo a mantenere la riservatezza
dei dati sensibili e delle informazioni aziendali.

- Preservare l'integrita dei dati: ci assicuriamo che 1 datiaziendali non vengano alterati, corrotti
o manipolati in modo non autorizzato.

- Garantire la disponibilita dei sistemi e la continuita operativa: ci impegniamo a mantenere i
nostri sistemi operativi, le reti e le risorse informatiche disponibili e funzionanti in modo da

evitare interruzioni delle attivita.
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Proteggere gli asset fisici: assicuriamo la protezione delle strutture fisiche, delle

apparecchiature e delle risorse dell'organizzazione da danni, furti o accessi non autorizzati.

PRINCIPI

La nostra politica di sicurezza si basa sui seguenti principi fondamentali:

Responsabilita: ogni membro dell'organizzazione ¢ responsabile per la sicurezza delle risorse,
dei dati e delle informazioni aziendali. La sicurezza ¢ un impegno condiviso.

Conformita alle leggi e alle normative: ci impegniamo a rispettare tutte le leggi e le normative
applicabili in materia di sicurezza dell'informazione e privacy dei dati, nonché la normativa
cogente. Inparticolare, I’azienda, in qualita di soggetto essenziale ai sensi della Direttiva NIS2,
riconosce la propria responsabilita nel garantire un elevato livello di cybersicurezza e si
impegna a perseguire la piena conformita ai requisiti normativi previsti dalla Direttiva stessa
e dal quadro regolatorio nazionale, incluse le disposizioni emanate dall’Agenzia per la
Cybersicurezza Nazionale (ACN). L’organizzazione si impegna a rispettare puntualmente 1
termini e gli obblighi stabiliti dalla normativa vigente, aggiornando tempestivamente processi,
controlli e documentazione del SGSI in funzione dell’evoluzione del quadro regolatorio.
Valutazione del rischio: ci impegniamo a condurre regolarmente valutazione dei rischi per
identificare le vulnerabilita e le minacce rilevanti, al fine di adottare misure preventive e
correttive appropriate a gestire 1 rischi.

Formazione e consapevolezza: curiamo le competenze dei nostri collaboratori con la
formazione necessaria per comprendere ed attuare le politiche di sicurezza e le buone pratiche.
Accesso privilegiato: limitiamo l'accesso privilegiato solo alle persone autorizzate che ne
hanno bisogno per svolgere le proprie funzioni.

Protezione dei dati: implementiamo misure di protezione dei dati, come cifratura, backup

regolari e controlli di accesso, per garantire la riservatezza e l'integrita delle informazioni.

PROCEDURE

Per raggiungere i nostri obiettivi di sicurezza, adottiamo le seguenti cautele:
Controllo degli accessi: implementiamo misure organizzative di gestione degli accessi per
consentire l'accesso alle informazioni solo alle persone autorizzate ¢ monitorare le attivita

degli utenti.
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- Protezione fisica: adottiamo misure di sicurezza fisica per proteggere le strutture, le
attrezzature e le risorse aziendali, come sistemi di allarme, controllo degli accessi fisici e
telecamere di sorveglianza.

- Protezione delle informazioni: adottiamo misure di protezione dei dati, come la crittografia,
per garantire la riservatezza e l'integrita delle informazioni sia in transito che a riposo.

- Gestione degli incidenti: adottiamo una procedura per gestire gli incidenti di sicurezza in modo
tempestivo ed efficace.

- Continuita operativa: Ci impegniamo per garantire la continuita operativa e che le nostre

attivita possano essere ripristinate in modo tempestivo in caso di interruzioni.

CONCLUSIONI

La politica della sicurezza di GuardOne Italia S.r.L riflette il nostro impegno per la protezione delle
risorse, dei dati e delle informazioni aziendali.

La Direzione si impegna a perseguire, con i mezzi e le risorse adeguate, gli obiettivi di questa politica.
Ogni membro del nostro team ¢ coinvolto nella promozione diun ambiente sicuro e nella conformita
alle pratiche disicurezza stabilite. La politica viene periodicamente valutata e riesaminata in occasione
di cambiamenti rilevanti che riguardino I’organizzazione oppure I'evoluzione delle minacce e delle

tecnologie.

La Direzione

Burago di Molgora, 21/05/2026
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